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Sazetak

U ovom dokumentu opisan je rad sa sueljem za trgovca, a dokument je namijenjen trgovcima i
implementatorima.
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Uvod

Namjena sucelja za trgovca prvenstveno je rad s transakcijama. To ukljuuje pregledavanje,
potvrdivanje i poniStavanje transakcija, kao i generiranje izvjeStaja i statistika, no preko sucelja
za trgovca korisnik Ouroboros Payment Gateway servisa Internet naplate moze koristiti i
virtualni terminal te URL za plaéanje.

Transakcija nastaje u trenutku kad kupac popuni sve traZene podatke na autorizacijskoj stranici
te klikne na tipku "Kupi!". Neovisno o ishodu tog zahtjeva, transakcija se registrira i postaje
vidljiva u sucelju za trgovca.

Ukoliko zahtjev za naplatom nije uspjesno izvrSen (npr. zbog pogre$nih podataka, tehnicke
pogreske ili prekoracenog maksimalnog iznosa transakcije) kupac moZe pokusati ponoviti
pladanje. Svaki takav sljedeci zahtjev se biljeZi kao nova transakcija, iako oznaka narudzbe koja
se prenosi iz web trgovine (order_id) ostaje ista. Ukoliko ne Zelite da kupcu bude dopusten
beskonacan broj pokusaja placanja, moZete ga ograniciti preko pravila naplate (detaljnije u
uputama za integraciju web trgovine s OPG-om). Ako kupac na autorizacijskoj stranici odustane
od plaéanja, takve transakcije se nece zabiljeziti u sucelju za trgovca.

Prijavom na sulelje za trgovca dolazi se na stranicu sa sazetkom svih transakcija (osim ako u
korisni¢kom profilu nije odabrana neka druga stranica kao pocetna):

2l SaZetak - Microsoft Internet Explorer

File Edit View Favorites Tools Help a.
Address @ https:/fsecure.ouraboros. hr/opgadmin/findex.php
OIS 0 Imrt{ -
5 ® 'aymen
RONIC T‘gnnsncrra.ns - ,,nymmp 3
[
ﬂ Filtriranje
-+ Sazetak Transakcije s potvrdom
 Transakeije s pobrdom Transakcije Broj transakcija Iznos R O
- Transakeije s - Aktiviie 2 323,00
automatskom poterdaom - Oulbijene 4 5,53 Domena
=+ Yirlualni terminal - Ponistene 2 946,00
p - Zatvorene 1 250,00
=+ URL za placanje :
Fovrat sredstava a 0,00 Vrsta transakeije:
o Ukupno transakcija: 3 Ukupno: 573,00 HRK e hd
Obavijesti
Mowih poruka: 1 Odjel
, Transakcije s automatskom potwdom Tip kattice
L'
ourohoros Transakcije Broj transakcija Iznos
- Oulbijene 3 261,27
Prijauljeni ste kao - Zatvorene 6 904,18 Zadnjin dan(a).
demoshop - Povrat sredstava 1 0,00
Poietni daturn
Ukupno transakcija: 6 Ukupnos: 904,00 HRK
Krajnjl daturm:
Prikazi
&] hitp: v, curobaros. hrf 2 @ Internet

Slika 1 — Pocetna stranica
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U srednjem dijelu ekrana nalaze se saZeci za svaku od grupa transakcija, dok je s desne strane
filter kojim je mogucée prikazati transakcije po odabranim kriterijima.

Uz svaku stavku na ekranu vezan je online sustav pomo¢i do kojeg se dolazi klikom na znak
upitnika.

& | https:/fsecure.ouroboros. hr. - Pomoc - Microsoft Internet Explorer EL:

s

Transakcije s potvrdom

-
1 ovoj tablici dan je saZetak transakeija 5 poterdom (ransakcije koje trgovac
maora poterditi da bi se kupcu teretio radun). Podjeljene su na sljedede grupe:
e Aktiviie — odobrene transakeije koje jos nisu potvrdene te ihje
-]

Odbijene —transakeije za koje je autorizacija adbijena (krivi podaci,
tehnitka gredkaisl).

rmogute ponistiti.
Fefundirane — potvrdene transakeije kod kajih su kupeu sredstva
naknadno vatena.

Stornirane — odobrene transakcije koje je trgovac storniran.

e Zatvorene —odobrene transakeije koje je trgovac poterdio te ihvide
hije mogute stornirati ived sarmo refundirati).

Filterima s desne strane moZe se suZavati izhor transakcija, primjerice samo
transakeije u nekom odjelu tokom zadnja 24 sata.

Kurzivarm iitalic) su prikazane testne transakeije (dransakeije s testnim brojem
kartice).

[Zatvori]

@ Done é 0 Inkernet
Slika 2 — Sustav online pomo¢i

Prilikom zavrSetka rada u sucelju za trgovca obavezno je odjaviti se klikom na “Odjava” u
gornjem izborniku.

U sucelju za trgovca prikazuju se dvije vrste transakcija:
» transakcije s potvrdom
» transakcije s automatskom potvrdom

Transakcije s potvrdom

Glavna znacajka transakcija s potvrdom je da se kupcu nakon odobrene autorizacije ne tereti
kreditna kartica sve dok se putem sucelja za trgovca transakcija ne potvrdi (klikom na tipku s
zelenom kvacicom pored transakcije). Transakciju s potvrdom moguce je potvrditi najvise na
iznos koji je kupac autorizirao na autorizacijskom sucelju ili je ponistiti ukoliko narudzbu nije
moguce ostvariti.

Transakcije s potvrdom koje ne Zeli naplatiti trgovac je duZan ponistiti. U slucaju da se
transakcija ne ponisti sredstva ostaju rezervirana te ih kupac ne moze trositi do isteka roka od
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28 dana kada se transakcija automatski ponistava. Ukoliko postoje aktivne transakcije starije od
14 dana OPG ¢e na stranici sa saZetkom transakcija ispisati upozorenje kako bi ih trgovac
potvrdio ili ponistio. U slucaju ponistavanja transakcije nece do¢i do tereéenja kreditne kartice
kupca niti ¢e transakcija biti evidentirana na bankovnom izvodu kupca.

Tek je uspjesna potvrda garancija da je transakcija uistinu provedena — potvrda moZe biti
neuspjesna. U slucaju neuspjes$ne potvrde, preporucuje se potvrdu pokusati ponoviti kasnije.

Transakcije s automatskom potvrdom

Transakcije s automatskom potvrdom OPG zatvara automatski bez potvrde od strane trgovca.
Takve transakcije nije moguce naknadno ponistiti.

Transakcije s automatskom potvrdom preporucuju se za web trgovine koje nisu vezane uz stanje
skladi$ta (seminari, oglasi, usluge, download digitalnog sadrzaja — muzika, knjige i sl.).

Opc¢enito o transakcijama

Transakcija moze biti testna ili produkcijska (live). Testne transakcije su sve transakcije
napravljene testnim kreditnim karticama, te su oznacene kurzivom, dok su produkcijske one
koje su autorizirane s valjanim kreditnim karticama. Kako bi trgovac mogao testirati sve tipi¢ne
scenarije koji se mogu dogoditi kod online autorizacija, OPG automatski odbija sve autorizacije
izvrSene testnim karticama ¢iji iznos prelazi 1000 kn. Testne kartice se mogu koristiti i nakon
§to je trgovina pustena u produkciju.

Transakcije se dijele na sljedece grupe:

» aktivne — transakcije koje su uspje$no autorizirane, ali jo$ nisu potvrdene ili ponistene, te
nije bilo tereéenja kupclevog racuna. Trgovac je duzan takve transakcije potvrditi ili
ponistiti u $to kra¢em roku.

» zatvorene — transakcije koje su uspjesno autorizirane i potvrdene. Zatvorene transakcije
nije viSe moguce ponistiti ve¢ samo refundirati.

* poniStene — transakcije koje su uspje$no autorizirane no poniStene su iz jednog od dva
moguca razloga:

» transakciju je ponistio trgovac jer ne moze ili ne Zeli isporuditi robu.
= transakciju je ponistio OPG nakon isteka roka od 30 dana

» odbijene — transakcije kod kojih je autorizacija odbijena, bilo zbog neto¢nih podataka,
nedostatnih sredstava na kreditnoj kartici ili tehni¢ke pogreske.

» povrat sredstava — transakcije kod kojih je bilo terecenja kuplevog racuna, no trgovac iz
nekog razloga mora vratiti sredstva: neispravna roba, zlouporaba kartice i sl. Kako OPG
ne ¢uva brojeve kreditnih kartica, povrat sredstava se vrsi tako da se generira URL kojeg
trgovac proslijedi kupcu, te na kojem on ponovno unese podatke sa kartice. Povrat
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sredstava je moguce vrsiti na iznos jednak ili manji iznosu prvobitne transakcije
(parcijalna refundacija). Povrat sredstava u izvje$¢ima se prikazuje kao transakcija
negativnog iznosa s oznakom "P". Trgovac se za svaki povrat sredstava tereti po istom
modelu naknade kao i za transakcije.

Kako se transakcije s automatskom potvrdom automatski potvrduju od strane OPG-a nakon
uspjeS$ne autorizacije za njih ne postoji grupa "aktivne" i "ponistene".

[ako OPG omogudava rad sa stranim valutama, kartica kupca se uvijek tereti u kunama, i kupcu
se uvijek prikazuje to¢an iznos tereéenja u kunama. Sve ostale valute su informativne zbog

mogudcih tecajnih razlika. Iznosi u stranim valutama automatski se raCunaju prema tecaju
najbliZem stvarnom tecaju tereenja ovisno o parametrima transakcije.

Rad s transakcijama s potvrdom

Transakcije s potwrdom

1D Datum lznos Kupac Stanje Akcija
14553 26.41.2008. 230173 HRE TestniKorsnik Odblena

14552 26.41.2008. 230173 HRE TestniKorsnik Odblena

14548 25.41.2008. 194381 HRK TestniKorsnik Odblena

14545 25.14.20058 445 52 HRE  Testni Korishik  Ponidtena

14543 25.14.20058 504,00 HRE  Kowishik Testni Ponidtena

14538 24.14.2008. 250,00 HRE  Kovianik Testni FPotwrdena

14537 24.41.2008. 1000 HRE  test test Cdblena

14530 23.11.20058 7000 HREK  Sasa Renduwlic Odobrena X
14526 23.11.20058 253,42 HRK  Sasa Rendwiic Odobrena X
Ukupno transakcija: 9 Ukupno: 8.047,21 HRK

Slika 3 - Transakcije s potvrdom
Slika 3 prikazuje izgled ekrana za rad s transakcijama s potvrdom. Aktivne transakcije mogude je
potvrditi na iznos manji ili jednak iznosu autorizacije (npr. u slu¢aju da trgovac moze isporuditi

samo dio narudzbe). Nakon $to je transakcija zatvorena nije je viSe moguce ponistiti. Sredstva je
mogude vratiti kupcu pokretanjem procesa povrata sredstava.
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Detalji o transakciji 14543

% Zaglavlje Kupac
ID narudzbe 20051125-071355-35 Ime Korisnik
Datum 25.11.2005. Prezime Testni
Tip kartice Diners Club Adresa llica 10
Tip transakcije  Transakcija s potvrdom  Postanskibroj 10000
Iznos a01,00 HRK Mjesto Zagreb
Status Paonigtena Drzava S.AD.
Odjel Proizvodi Telefon 12345678
Broj rata - E-mail ksimatovigouroboros.hr
Domena projekti.ouraboras. hr IP adresa 217.68.80.37

GeolP drzava  Croatia

Kronologija
Akcija Datum i vrijeme Iznos P';:(?mi Ishod
Autorizacija 2511.20045. 07:15:41 a01,00 HRK 100 Odabreno
Paonigtenje 26.11.2005. 20:49:44 501,00 HRK 100 COdobreno

Slika 4 — Detalji transakcije

U detaljima transakcije (slika 4) mogu se vidjeti osobni podaci kupca, zaglavlje transakcije, te
kronoloski redoslijed akcija koje su dovele transakciju u stanje u kojem se trenutno nalazi.

U izvje$c¢u o transakciji dostupni su i sljedeéi podaci:

* ID narudzbe - $ifra pod kojim se narudzba vodi u web trgovini, prenosi se hidden polje
order_id. Ako se polje ne koristi OPG sam dodijeli vrijednost na temelju tekuceg datuma
1 vremena.

» ako trgovac ima definirane odjele, odjel kojem transakcija pripada

* domena s koje je doSao zahtjev za autorizacijom (ukoliko trgovac ima vise definiranih
domena)

* broj rata ukoliko se radi o obro¢nom plac¢anju

» geolP drzava, odnosno drzava kupca odredena na temelju njegove IP adrese. Ukoliko se
geolP drzava razlikuje od one koju je kupac naveo u svojoj adresi, obojena je crvenom
bojom kako bi se skrenula pozornost na moguéu zlouporabu kartice (no, to ne mora
nuzno znaditi zlouporabu jer se kupac u trenutku kupovine moze nalaziti u inozemstvu).

Kreiranje izvjeStaja i izvoz podataka
Jedan od dostupnih izvjestaja za trgovca je kronoloski redoslijed transakcija.

Izbornikom s desne strane moguce je filtrirati transakcije po sljedeéim uvjetima:
» period u kojem su nastale; moguée je odabrati filtriranje po datumu autorizacije te
datumu potvrde kako bi trgovac dobio informaciju koja mu je relevatnija
» tip kartice
* odjel kojem transakcija pripada ili domena s koje je doSao zahtjev za autorizacijom (ovi
izbornici su dostupni ako trgovac ima definirane odjele i domene)
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lzvoz u CSV

Pregled po daturmu autorizacije %

Pregled transakcija obavljenih u intervalu 03.01.2006. — 10.01.2006.

(1] Datum autorizacije Kupac Tip kartice Iznos
14895  09.01.2006. 19:01:06 Ivan lvit Yisa 54575 HRK
14873 06.01.2008. 02:24:25 Mario Marit Yisa 360,97 HRK
14872 06.01.2006. 00:23:51 Mario Marit Yisa 544,51 HRK
14871 05.01.2006, 2004117 Sirne Simunovié American Express 544 51 HRK
Ukupno transakcija: 4 Ukupan iznos: 1.995,74 HRK

Slika 5 — Kronoloski pregled transakecija

Prikazane podatke mogude je izvoziti sa sucelja za trgovca u CSV formatu:

Odaberite polja za izvoz

Filtriraj po datumu potvrde hd
Podaci o transakciji Podaci o kupcu
[bomena [lime
O odjel Prezirne Separator polja
01D transakcije Cadresa
O oatum autarizacije DNastee
[ Daturn potvrde [ Postanski Nazivi polja u prvom
[ITip transakeije (1-s poterdarm, 0- broj redu
automatska potvrda) Drzava
[ Tip kartice CTelefon

lzvoz u CSV

[ Iznas I E-mail
[ &ifra narudihe [P adresa

Ukupno pronadeno zapisa: 4

Slika 6 — Izvoz kronoloskih transakcija u CSV format
Na stranici s opcijama izvoza podataka u CSV formatu, moguce je specificirati Zeljena polja za

izvoz i delimiter polja, te odabrati hoce li se prikazivati nazivi kolona u prvom retku CSV

datoteke. Datoteka se pohranjuje na lokalno racunalo te je pogodna za naknadu obradu u
aplikaciji trgovca.
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Putem sucelja za trgovca dostupan je i pregled ukupnog prometa po danima:

lzvoz u CSV

Pregled prometa po danima u periodu 20.01.2005. - 27.04.2005.

R.br. Datum Broj transakcija Iznos Razlicitih kupaca
1 03.04.2005. 2 114,30 HRK 2
2 24.03.2004. 1 680,81 HRK 1
3 18.03.2004. 1 327,81 HRK 1
Ukupno transakcija: 4 Ukupno: 1.122,92 HRK

Slika 7 — Promet po danima

I ovaj prikaz moguce je izvesti sa sucelja za trgovca u CSV formatu:

Odaberite polja za izvoz

CIpomena Separator polja

O odjel

Datum

Ukupno Mazivi polja u prvom redu

Elroj transakcija
[¥] Braj razlititih kupaca

lzvoz u CSV
Srednji iznos transakcije

Ukupno pronadeno zapisa: 3

Slika 8 — Izvoz prometa po danima u CSV format

Trgovcu je omoguéen i izvoz podataka o kupcima:

Odaberite polja za izvoz

[bomena

Codjel

[lime

[ Prezime

Adresa Separator polja
Naselje
[¥IPotanski broj
[l Drzava

[l Telefan

[ Tip kartice

Elroj kupovina

Ukupno

Prosjetan iznos kupovine

Nazivi polja u prvom redu

Ukupno pronadeno zapisa: 153

Slika 9 — Odabir polja za izvoz podataka o kupcima
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Dostupne su i statistike o prometu po brandovima kreditnih kartica:

Pregled prometa po karticama u periodu 20.01.2005. — 27.11.2005.

Kartica Broj transakcija Iznos Udio u sredstvima  Udio utransakcijama
American Express 15 8.045 34 HRK 1378 % 1327 %
MasterCard 31 18.060,56 HRK 30.94 % 2743 %

Yisa 67 32.260,29 HRK 5527 % 59.29 %
Ukupno transakcija: 113 Ukupno: 58.366,19 HRK

Pregled prometa po karticama

27k

B American Express
B Mastercard
O visa

5o

Slika 10 — Promet po karticama

lzvoz podataka o transakcijama pozivom URL-a

Pozivom csv.php omoguéen je izvoz podataka o transakcijama u CSV formatu. Ovim nadinom
trgovac moze dodi do istog skupa podataka kao i kod CSV izvoza na sucelju za trgovce, no
prednost ove metode je da omogucava automatiku: npr. e-commerce aplikacija trgovca jednom
mjese¢no poziva URL i uvozi podatke o transakcijama i kupcima u svoju internu bazu.

Datoteka csv.php se poziva sa sljedeéim parametrima:
* username, password — korisni¢ko ime i zaporka s kojima se trgovac prijavljuje na sucelje
za trgovca
" type — vrsta izvoza:
* 1 -izvoz podataka o transakcijama i kupcima
= 2 —izvoz prometa po danima
* 3 —izvoz podataka o kupcima
* start — poletni datum formatu dd.mm.gggg (npr. 02.12.2004)
* end - krajnji datum u formatu dd.mm.gggg
» dept_code - sifra odjela (definirana u sucelju za trgovca) na koji se Zeli ograniciti izvoz
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* domain — domena na koju se odnose transakcije — npr. www.trgovina.hr; ova opcija
korisna je trgovcima koji su registrirani za rad s vise domena
* delimiter — delimiter koji ¢e odjeljivati vrijednosti polja u redovima CSV datoteke; ako se

o

ne navede, koristi se ";
Parametri username, password i type obavezni su jer se njima odreduje trgovac ¢ije transakcije
se izvoze te vrsta izvoza. Ostali parametri su opcionalni i suZuju izbor podataka koji ée se

izvoziti. Npr. ukoliko se Zele izvesti transakcije za odjel sa Sifrom "proizvodi", na domeni
www.trgovina.hr u intervalu 1.3.2004.-31.3.2004. pozvat ¢e se URL:

https://secure.ouroboros.hr/opgadmin/csv.php?username=k ime&password=zaporka&domain=www.trgovi
na.hré&dept code=proizvodi&start=01.03.2004&end=31.03.2004&type=1

Pritom su k_ime i zaporka korisni¢ko ime i zaporka kojima se trgovac prijavljuje na sucelje za
trgovca. Izlaz ovog URL-a bit ée tekstualna datoteka u kojoj se u svakom pojedinom redu nalaze
podaci o transakciji odvojeni delimiterom. U prvom redu su nazivi pojedinih polja.

Osobne postavke

Svaki korisnik moze prilagoditi suelje vlastitim potrebama.

Postavke sucelja

Jezik

Poéetna stranica |Saietak M
Transakeija po stranici 25w

vrijednost filtera Zadnjin N dana’

Inicijalni adjel

Ostale postavke

Faporka

|

Fotvrdite zaporku

Spremi

Slika 11 — Osobne postavke

Moguce je mijenjati sljedeée parametre:

» jezik sucelja (hrvatski ili engleski)

* pocetna stranica — stranica na koju ée korisnik biti preusmjeren nakon prijave u sucelje
za trgovca
maksimalni broj transakcija koji e se prikazati na jednoj stranici
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* inicijalna vrijednost za filter "zadnjih n dana"
* inicijalni odjel — nakon prijave, transakcije ¢e biti filtrirane po zadanom odjelu
* mogude je promijeniti i zaporku kojom se korisnik prijavljuje u sucelje za trgovca

VAZNO!
Korisnik je obavezan promijeniti zaporku kojom se prijavljuje na sulelje za trgovca nakon
pustanja web trgovine u produkcijsku fazu.

Visekorisnic¢ki rad

Trgovci s veéim web trgovinama koji imaju velik broj transakcija na dnevnoj bazi, pozeljet ée
distribuirati posao nadgledanja i potvrdivanja transakcija na vise zaposlenika.

Radi toga je moguée u sulelju za trgovca definirati korisnike koji ¢e imati razli¢ita prava i
ovlasti:

*  Moguce je korisniku dati fino granulirani pristup odredenoj funkcionalnosti sucelja za
trgovca — primjerice, korisniku koji je zaduzen samo za potvrdivanje ponavljajuéih
transakcija bit ¢e dodijeljen samo pristup stranici s ponavljajuéim transakcijama, i dana
dozvola za zatvaranje/ponistavanje transakcija.

»  Korisniku je moguée omoguditi prikaz transakcija samo iz nekog odjela.

* Moguce je kreirati korisnika koji ne moze ponistavati ili potvrdivati transakcije, ve¢ ih
moze iskljucivo pregledavati ("read-only" korisnik).

Postojec¢em korisniku moze se privremeno deaktivirati ra¢un. Na slici 12 prikazana je forma za
dodjeljivanje prava pristupa korisniku.
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Ouroboros Payment Gateway

Paodaci o kerisnku

Kaorisniéko ime | |

Faporka | |

Abtivan O

Korisnikove ovlasti i dozvole

Ovlasti I Ponigtavanje transakeija
DZaNaranjetransakcija

Dostupne stranice [ myaslovnica
[ pefault odjel
[ upload prediozaka
DTransakcije = potvrdom
DTransakcije = automatskom potvrdom
[virtualni terminal
[JURL za platanje
[ kronologki pregled transakcija
O Fregled prometa po danima
O Fregled prometa po katticama
Dlzvoztransakcija
Mizvoz prameta
Mizvoz kupaca
DDokumentacija

Dostupni odjeli [ 5vi odjeli
[ edefinirani

Spremi

Slika 12 - Kreiranje novog korisnika

Rad s odjelima

Ukoliko web trgovina ima viSe administrativnih kategorija prodaje (npr. proizvodi i usluge),
pozeljno je kreirati odjele radi lakseg snalaZzenja medu obavljenim transakcijama (pomocu filtera
s desne strane). Dakako, izborom opcije "Svi odjeli" u filteru desno, i dalje je mogude
pregledavati sve transakcije, neovisno o odjelu.

Za implementatore:
Kod kreiranja novog odjela bitno je unijeti polje "Alias" koje se kasnije koristi u formi web

trgovine unutar polja dept_code. Na taj na¢in oznacava se da transakcija spada u navedeni odjel
(samo kreiranje odjela na sucelju za trgovce nije dostatno).
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Ouroboros Payment Gateway

Qdjeli i nevidljiva polja

Naziv odjela Sifra odjela

Default -

Knjige hooks X
Elektraniéke knjige elbooks

Usluge Services

Maziv odjela

Sifra odjela

v

Slika 13 — Kreiranje odjela

Ukoliko se ne koriste odjeli, odnosno ako je polje dept_code u web formi prazno, sve
transakcije spadaju u tzv. "Default" odjel.
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Ouroboros Payment Gateway

Kad je odjel kreiran, za njega se mogu odrediti pretpostavljene (default) vrijednosti nevidljivih
polja kao $to je prikazano na slici 14:

Zaglavlje odjela

Naziv odjela Sifra odjela
Knjige | |b00ks

Vizualne postavke stranice za placanje

Jezik hr -
Valuta HRK -
Charset windows-1250 -

Pravila placanja

Definicija

campletion=1retry_count=3

Tip transakcije ® 5 potvrdom O Automatska potvrda
Potvrda nakon O l:l
Ogranici max iznos na O l:l
Max. broj pokusaja

Akcija nakon placanja

Accept URL

Error URL

Cancel URL

Return URL

Pospremi
Slika 14 — Pretpostavljene vrijednosti nevidljivih polja za odjel

Na ovaj na¢in moze se vrlo brzo izmjenom vrijednosti parametara nekog odjela promijeniti
prikaz autorizacijskog sucelja i ponasanje OPG-a u interakciji s web trgovinom trgovca.
Vrijednosti definirane u postavkama odjela koriste se samo u slucaju da vrijednost odredenog
polja u web trgovini nije definirana (polja navedena u web trgovini imaju najveéi prioritet).

Slijedi opis prikazanih polja:
» Jezik (u web formi polje lang) — jedna od predefiniranih 2-znakovnih 1SO-639
vrijednosti: hr, en, it, de, es; definira jezik na kojem Ce biti autorizacijska stranica.
* Valuta (u web formi polje currency) — takoder jedna od predefiniranih 3-znakovnih
ISO-4217 vrijednosti s tecajne liste; definira valutu transakcije
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* Charset (u web formi polje charset) — charset u kojem su web stranice trgovine:
1s0-8859-2, 1s0-8859-1, windows-1250 i sl.; potrebno za ispravno prenoSenje hrvatskih
znakova na OPG autorizacijsku stranicu

* DPrikaz valuta (u web formi polje currencies) — [SO-4217 kodovi valuta odvojeni
razmakom; opcionalni znak "+" iza koda valute odreduje da ¢ée se iznos u toj valuti
prikazati u padajuéem izborniku; polje currencies odreduje redoslijed i oblik u kojem ée
biti prikazan iznos transakcije u razli¢itim valutama na autorizacijskoj stranici.
Napomena: kako se svo plaéanje u HR provodi u kunama iznos prikazan u ostalim
valutama samo je informativan, a s kartice kupca skinut ée se vrijednost prikazana u
kunama.

* Pravila naplate (u web formi polje payment_policy) — za detalje pogledati upute za
implementaciju; primjer prikazan na slici 14 ¢e u polje payment policy pohraniti
vrijednost "completion=1,retry_count=3".

*  Accept URL (u web formi polje accept_url) — URL na koji ¢e kupac biti automatski
preusmjeren prilikom uspje$ne autorizacije. Ukoliko se ovo polje ne koristi,
autorizacijska stranica ¢e sama prikazati potvrdu o transakciji, a kupac se u web trgovinu
vraca pritiskom na tipku "Zavrsi kupovinu".

* Return URL i Cancel URL (u web formi polja return_url i cancel_url) odreduju URL na
koji ¢e kupac biti preusmjeren odabirom "Zavrsi kupovinu" na stranici s potvrdom,
odnosno odabirom "Odustani" na autorizacijskoj stranici.

Prilagodba autorizacijskog sucelja

U uputama za integraciju web trgovine s OPG-om opisano je kako se vrsi prilagodba vizualnog
identiteta autorizacijske stranice i stranice s potvrdom. Odabirom opcije "Predlosci" u izborniku
"Postavke" moguce je putem sulelja za trgovca poslati datoteke za prilagodbu vizualnog
identiteta: HTML predloske autorizacijskog sucelja za svaki jezik, CSS predlozaka, slika, Flash
animacija i ostalog.

Ukoliko trgovac ne koristi ovu opciju, stranice na autorizacijskom sucelju bit ée prikazane u
svom osnovnom grafickom identitetu.

Postojece datoteke

Trenutno nema nijedne datoteke.

Datoteka Browse...

Broj datoteka Upload

Slika 15 — Rad s datotekama
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Ouroboros Payment Gateway

Opce postavke trgovine

Odabirom opcije "Globalne postavke" u izborniku "Postavke" mogude je definirati najosnovnije
postavke te preuzeti brojeve testnih kartica.

Globalne postavke

Kljug za potpis |?Zadm1N12

E-mail za potvrdu transakeije |prodaja@0ur0h0ros.hr |

Javni e-mail |inf0@0ur0h0ros.hr |

Broj mohitela za SM3 | _ [est
Cbavezno procitati

Testne kartice AMEX: 341000000043873528

DINERS: 360000000043873528
ECMC: 534000000043873528
VISA: 435000000043873528

Loga =lika Browse...

Spremi
Slika 16 — Globalni parametri

Moguce je definirati sljedeée parametre:

* tajni klju¢ kojim se potpisuju klju¢ni podaci o transakciji (pogledati upute o integraciji s
OPG-om)

» e-mail adresu na koju Ce stizati potvrde o svakoj obavljenoj transakciji (kopija poruke
koju dobije i kupac ukoliko je tako odabrao na autorizacijskom sucelju)

» e-mail adresu koja ¢e biti prikazana na stranici s potvrdom transakcije u slu¢aju FORMS
integracije te u e-mailu koji se Salje kupcu (kontakt adresa elektronske poste za web
trgovinu)

* broj mobilnog telefona na kojeg ée pristizati obavijesti o obavljenim transakcijama
(ostaviti prazno ako se ne Zeli koristiti)

* Jogo web trgovine koji ée se prikazati ispod lijevog izbornika u sucelju za trgovca

Obavjestavanje trgovca o transakcijama

Trgovac mozZe biti obavijesten o obavljenim transakcijama putem e-mail poruke ili/i putem
SMS-a. Preko izbornika Postavke/Globalne postavke moZe upisati e-mail adresu na koju ¢e mu
pristizati obavijesti o obavljenim transakcijama: kopija e-maila koji se 3alje kupcu te dodatni
mail s linkom za potvrdu transakcije (ako se radi o transakciji s potvrdom). U sluc¢aju da mu je
komunikacija e-mailom neprakti¢na, trgovac u istom izborniku moZe odabrati i obavjestavanje
putem SMS-a o svim obavljenim transakcijama. Cijena jedne SMS poruke iznosi 0,40 lipa +
PDV. Troskovi obavjestavanja putem SMS poruka obracunavaju se mjese¢no.
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Obavjestavanje trgovca o novostima vezanim uz OPG

Nova funkcionalnost na OPG-u, nova verzija dokumentacije ili redovno odrzavanje OPG-a
tokom kojeg e autorizacija biti onemoguéena bit ée objavljivane putem sistema obavjeStavanja
(administratorskih poruka) koje su dostupne ispod kontekstualnog menija s lijeve strane.

Ukoliko trgovac ima neprocitanih poruka, one ¢e biti oznafene crvenom bojom, a sve
dosadasnje poruke bit ée dostupne putem izbornika Aplikacija/Obavijesti. Trgovci su takoder
pozvani da sve greske o radu aplikacije ili sugestije o poboljsanju Salju preko za to predvidene
forme dostupne na Aplikacija/Prijava pogreske. Sve sugestije ¢e biti razmotrene a svi kvarovi
otklonjeni u najkra¢éem mogucem roku.

Spajanje vise web trgovina istog trgovca

OPG je u stanju prihvacati zahtjeve s viSe web trgovina i s razli¢itih Internet domena (npr.
http://www.tvetka.hr i http:/www.tvrtka.com) za jednog Internet trgovca. Za priklju¢enje
dodatnih domena (ili razli¢itih web trgovina) na svoj OPG korisni¢ki racun, trgovac mora
zatraziti ukljucenje pristupa na OPG za novu domenu. Taj zahtjev mogudce je poslati putem
e-maila na adresu opg-support@ouroboros.hr.

Sama web forma moZe biti ista za sve domene, jer ¢e OPG automatski prepoznati domenu s koje
je dosao zahtjev za autorizacijom i uz transakciju ¢e se u bazi transakcija pohraniti i pripadajuéa
Internet domena. U sulelju za trgovca ée se tada uz postojele filtere pojaviti i dodatni filter
kojim se moze odrediti domena za koju e se prikazati transakcije.

Treba napomenuti da OPG na rad s viSe domena logicki gleda kao na rad s jednom domenom;
odjeli i sve ostale postavke vrijede za sve domene.

Virtualni terminal i URL za plac¢anje

Ukoliko se pojavi potreba, OPG trgovcima omogucava izvrSavanje transakcija direktnim
pozivom autorizacijske stranice. Na primjer, trgovac moZe naplatiti troSak robe putem kreditne
kartice u osobnom prisustvu kupca (npr. za vrijeme trajanja sajma, kada trgovac koristeci
prijenosno ili stolno racunalo online autorizira karticu i provjerava identitet kupca, kod
telefonske prodaje, te prodaje putem e-maila).
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Virtualni terminal

Iznos: | | | HRIK v|
Sifra narudzbe : |ZDDS1 127-225547 |

Odjel: [Donaciie v

Domena: prajekti.ourobaros.hr v

Autorizacija

Slika 17 - Virtualni terminal
URL za placanje koristi se u slucaju kad trgovac Zeli kreirati specifi¢nu ponudu za kupca. U tom

slu¢aju trgovac odreduje iznos za placanje te generira URL za placanje kojeg posalje kupcu
putem e-maila.

URL za placanje

Iznos : | | |HRK v|
Sifra narudzbe : |2DDS112?-193?41 |

Odiel: Donacie |

Domena: m‘

Jezik sucelja : M

Generiraj URL

Slika 18 — URL za placanje

Korisni¢ka i tehni¢c¢ka podrska

Korisni¢ka podrika

Putem e-mail adrese opg-support@ouroboros.hr moguée je dobiti razja$njenja problemati¢nih
transakcija te odgovore na opdenita pitanja 0 OPG-u. Ova adresa namijenjena je prvenstveno
Internet trgovcima i njihovom osoblju.

Tehnicka podrska

Putem e-mail adrese opg-tech-support@ouroboros.hr Ouroboros daje tehni¢ku podrsku pri

integraciji web trgovine s OPG-om, te podrsku za sve eventualne tehnicke probleme proizasle iz
koristenja OPG-a.
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Izmjene na dokumentu

Verzija 1.0, 25.10.2004.
* inicijalna verzija

Verzija 1.1, 25.11.2005.
* dodana moguénost povrata sredstava
* dodana moguénost obro¢nog plaéanja
* dodan podatak o geolP drzavi (vidljivo na detaljima o transakciji)
* uvedena moguénost obavjeStavanja trgovca o novim transakcijama putem SMS-a
* uvedene poruke administratora (obavijesti)
* poglavlje 0 izvozu podataka o transakcijama prebaceno iz uputa za integraciju

Verzija 1.2, 10.1.2006
* dodano upozorenje na stranici sa sazetkom o otvorenim transakcijama starijim od 14
dana
» povrat sredstava se u izvjes¢ima prikazuje i u statistike ulazi s negativnom bilancom
* u izvjeséu "Transakcije po danima" i izvozu transakcija moguce odabrati filtriranje po
datumu autorizacije te datumu potvrde
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